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En este diplomado se pretende como futuros ingenieros en las diferentes áreas de 
sistemas, electrónica, telecomunicaciones, programadores, etc. Conocer las 
diferentes herramientas que ofrece el curso de profundización en cisco.  
 
Los beneficios que ofrece la capa de transporte para garantizar un servicio 
establecen de interconexión de las redes y sus dispositivos.  
 
Las herramientas administrativas que ofrece cisco para la solución de los problemas 
como administradores de una red, los aspectos fundamentales para mantener el 






























TABLA DE DIRECCIONAMIENTO 
El 
Interfaces Dirección IP 
Máscara de Gateway 
administrador subred predeterminado   
     
ISP S0/0/0 200.123.211.1 255.255.255.0 N/D 
     
 Se0/0/0 200.123.211.2 255.255.255.0 N/D 
R1 
    
Se0/1/0 10.0.0.1 255.255.255.252 N/D 
     
 Se0/1/1 10.0.0.5 255.255.255.252 N/D 
     
 Fa0/0,100 192.168.20.1 255.255.255.0 N/D 
     
R2 Fa0/0,200 192.168.21.1 255.255.255.0 N/D 
     
 Se0/0/0 10.0.0.2 255.255.255.252 N/D 
     
 Se0/0/1 10.0.0.9 255.255.255.252 N/D 
     
 
Fa0/0 
192.168.30.1 255.255.255.0 N/D 
    
R3 2001:db8:130::9C0:80F:301 /64 N/D  
 Se0/0/0 10.0.0.6 255.255.255.252 N/D 
     
 Se0/0/1 10.0.0.10 255.255.255.252 N/D 
     
SW2 VLAN 100 N/D N/D N/D 
     
 VLAN 200 N/D N/D N/D 
     
SW3 VLAN1 N/D N/D N/D 









CONFIGURACIONES ESCENARIO 1 
 
 




Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname R1 
R1(config)#no ip domain-lookup 
R1(config)#enable secret class 




R1(config)#service password-encryption  









Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname R2 
R2(config)#no ip domain-lookup 
R2(config)#enable secret class 




R2(config)#service password-encryption  









Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname R3 
R3(config)#no ip domain-lookup 
R3(config)#enable secret class 

















Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#hostname SW2 
SW2(config)#no ip domain-lookup 
SW2(config)#enable secret class  














Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#hostname SW3 
SW3(config)#no ip domain-lookup 
SW3(config)#enable secret class 









TABLA DE VLAN Y PUERTOS 
 
 
Dispositivo VLAN Nombre Interf 
   az 
SW2 100 LAPTOPS Fa0/2-3 
    
SW2 200 DESTOPS Fa0/4-5 
    
SW3 1 - Todas las interfaces 
    




TABLA DE ENLACES TRONCALES 
 
Dispositivo Interfaz Dispositivo 
local local remoto 
SW2 Fa0/2-3 100 
   
 
 
VLAN SW 2 
 
SW2(config)#vlan 100 







VLAN PUERTOS SW2 F0/2-3 Y F0/4-5 
 
SW2(config)#int range f0/2-3 SW2(config-if-
range)#switchport mode access SW2(config-if-
range)#switchport access vlan 100 SW2(config-
if-range)#exit SW2(config)#int range f0/4-5 
SW2(config-if-range)#switchport mode access 






VLAN TRONCAL SW2 
 
SW2(config)#int range f0/2-3 




%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, changed 
state to down 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/2, 
changed state to up 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, 
changed state to down 
 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/3, 





INTERFACE S0/0/0 ISP 
 
Router(config)#int s0/0/0 










INTERFACE S0/0/0 –R1 
 
R1(config)#int s0/0/0 




%LINK-5-CHANGED: Interface Serial0/0/0, changed state to up 
 
R1(config-if)#  






INTERFACE S0/1/0 –R1 
 
R1(config)#int s0/1/0 
R1(config-if)#ip address 10.0.0.1 255.255.255.252 
R1(config-if)#no shutdown 
 




INTERFACE S0/1/1 –R1 
 
R1(config)#int s0/1/1  
R1(config-if)#ip address 10.0.0.5 255.255.255.252 
R1(config-if)#no shutdown 
 





INTERFACE S0/0/0 –R2 
R2(config)#int s0/0/0 















INTERFACE S0/0/1 –R2 
 
R2(config)#int s0/0/1 
R2(config-if)#ip address 10.0.0.9 255.255.255.252 
R2(config-if)#no shutdown 
 





INTERFACE S0/0/0 –R3 
 
R3(config)#int s0/0/0 








INTERFACE S0/0/1 –R3 
 
R3(config)#int s0/0/1 










INTERFACE F0/0 –R3 
 
R3(config)#int f0/0 




%LINK-5-CHANGED: Interface FastEthernet0/0, changed state to up 
%LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/0, 
changed state to up 
 










INTERFACE F0/0.100 –R2 
 
R2(config)#int f0/0.100 
R2(config-subif)#encap dot1q 100 
R2(config-subif)#ip address 192.168.21.1 255.255.255.0 
R2(config-subif)#no shutdown  
R2(config-subif)#exit 
 
INTERFACE F0/0.200 –R2 
 
R2(config)#int f0/0.200 
R2(config-subif)#encap dot1q 200 

























DESARROLLO ESCENARIO 2 
Escenario 2: Una empresa de Tecnología posee tres sucursales distribuidas en las 
ciudades de Miami, Bogotá y Buenos Aires, en donde el estudiante será el 
administrador de la red, el cual deberá configurar e interconectar entre sí cada uno 
de los dispositivos que forman parte del escenario, acorde con los lineamientos 
establecidos para el direccionamiento IP, protocolos de enrutamiento y demás 






























Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname BOGOTA 
BOGOTA(config)#no ip domain-lookup 
BOGOTA(config)#enable secret class 

















































Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname MIAMI 
MIAMI(config)# no ip domain-lookup 
MIAMI(config)#enable secret class 


























Enter configuration commands, one per line. End with CNTL/Z. 
Router(config)#hostname BUENOSAIRES 
BUENOSAIRES(config)#no ip domain-lookup 
BUENOSAIRES(config)#enable secret class 





















CONFIGURACIÓN BÁSICA S1 
 
Switch>en 
Switch#conf t  
Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#hostname S1 
S1(config)#no ip domain-lookup 
S1(config)#enable secret class 



















Enter configuration commands, one per line. End with CNTL/Z. 
Switch(config)#hostname S3 
S3(config)#no ip domain-lookup 
S3(config)#enable secret class 
S3(config)#line con 0 









2. Configurar el protocolo de enrutamiento OSPFv2 bajo 
los siguientes criterios: 
 
OSPFv2 area 0 
Configuration Item or Task Specification 
Router ID R1 1.1.1.1 
Router ID R2 
5.5.5.5  
Router ID R3 
8.8.8.8  
Configurar todas las interfaces LAN como  
pasivas  
Establecer el ancho de banda para enlaces  
seriales en 256 Kb/s 





Verificar información de OSPF 
 
BOGOTA(config)#router ospf 1 
BOGOTA(config-router)#router-id 1.1.1.1  
BOGOTA(config-router)#network 172.31.21.0 0.0.0.3 area 0 
BOGOTA(config-router)#network 192.168.30.0 0.0.0.255 area 0 
BOGOTA(config-router)#network 192.168.40.0 0.0.0.255 area 0 






















MIAMI(config)#router ospf 1 MIAMI(config-
router)#router-id 5.5.5.5 MIAMI(config-router)#network 
172.31.21.0 0.0.0.3 area 0 MIAMI(config-router)# 
 
00:16:21: %OSPF-5-ADJCHG: Process 1, Nbr 1.1.1.1 on Serial0/1/0 
from LOADING to FULL, Loading Done 
 
MIAMI(config-router)#network 172.31.23.0 0.0.0.3 area 0 
































BUENOSAIRES(config)#router ospf 1 BUENOSAIRES(config-
router)#router-id 8.8.8.8 BUENOSAIRES(config-router)#network 
172.31.23.0 0.0.0.3 area 0 BUENOSAIRES(config-router)# 
 
00:25:00: %OSPF-5-ADJCHG: Process 1, Nbr 5.5.5.5 on Serial0/0/0 
from LOADING to FULL, Loading Done 
 
BUENOSAIRES(config-router)#network 192.168.4.0 0.0.3.255 area 




s0/0/0 BUENOSAIRES(config-if)#bandwidth 256 


























































Visualizar lista resumida de interfaces por OSPF en donde se ilustre el costo 





















































Visualizar el OSPF Process ID, Router ID, Address summarizations, 












3. Configurar VLANs, Puertos troncales, puertos de acceso, 
encapsulamiento, Inter-VLAN Routing y Seguridad en los Switches 
acorde a la topología de red establecida. 
 
 
S1(config)# S1(config)#int f0/3 S1(config-
if)#switchport mode trunk S1(config-





if)#switchport mode trunk S1(config-
if)#switchport trunk native vlan 1 
S1(config-if)#no shutdown S1(config-if)# 
 
 





if)#switchport mode access S1(config-
if)#switchport access vlan 30 S1(config-




200 S1(config-if)#  
%LINK-5-CHANGED: Interface Vlan200, changed state to up 
 


























S3(config)#int vlan 200 
 
S3(config-if)# 
%LINK-5-CHANGED: Interface Vlan200, changed state to up  
S3(config-if)#ip address 192.168.99.3 255.255.255.0 
S3(config-if)# 
 





S3(config-if)#switchport mode trunk 
S3(config-if)#switchport trunk native vlan 1 
S3(config-if)# 
 
S3(config)#int range fa0/1-2, fa0/4-24 




S3(config-if)#switchport mode access 
S3(config-if)#switchport access vlan 40 




BOGOTA(config-subif)#description accounting LAN 
BOGOTA(config-subif)#encapsulation dot1q 30 
BOGOTA(config-subif)#ip address 192.168.30.1 255.255.255.0 
BOGOTA(config-subif)# 
BOGOTA(config)#int f0/0.40 
BOGOTA(config-subif)#description accounting LAN  
BOGOTA(config-subif)#encapsulation dot1q 40 
BOGOTA(config-subif)#ip address 192.168.40.1 255.255.255.0 
BOGOTA(config-subif)# 
BOGOTA(config)#int f0/0.200 
BOGOTA(config-subif)#description accounting LAN 
BOGOTA(config-subif)#encapsulation dot1q 200  








4. En el Switch 3 deshabilitar DNS lookup 
 




5. Asignar direcciones IP a los Switches acorde a los lineamientos. 
 












6. Desactivar todas las interfaces que no sean utilizadas en 
el esquema de red. 
 
 








7. Implement DHCP and NAT for IPv4 
 
MIAMI(config)#user webuser privilege 15 secret cisco12345 
MIAMI(config)#ip nat inside source static 10.10.10.10 




MIAMI(config-if)#ip nat inside 
MIAMI(config-if)# 
MIAMI(config-if)#exit  
MIAMI(config)#access-list 1 permit 192.168.30.0 0.0.0.255 
MIAMI(config)#access-list 1 permit 192.168.40.0 0.0.0.255 
MIAMI(config)#access-list 1 permit 192.168.4.0 0.0.3.255 
MIAMI(config)#ip nat pool INTERNET 209.165.200.225 











8. Configurar R1 como servidor DHCP para las VLANs 30 y 40. 
 
 















9. Reservar las primeras 30 direcciones IP de las VLAN 30 y 40 
para configuraciones estáticas. 
 
 
BOGOTA#conf t  
Enter configuration commands, one per line. End with CNTL/Z. 
BOGOTA(config)#ip dhcp excluded-address 192.168.30.1 
192.168.30.30 BOGOTA(config)#ip dhcp excluded-address 


















11. Configurar al menos dos listas de acceso de tipo estándar a su 
criterio en para restringir o permitir tráfico desde R1 o R3 hacia R2. 
 
MIAMI(config)#access-list 1 permit 192.168.30.0 0.0.0.255 
MIAMI(config)#access-list 1 permit 192.168.40.0 0.0.0.255 






MIAMI(config)#ip nat pool INTERNET 209.165.200.225 209.165.200.229 
netmask 255.255.255.248 
 
MIAMI(config)#ip access-list standard ADMIN 
MIAMI(config-std-nacl)#permit host 172.31.21.1 
MIAMI(config-std-nacl)#exit MIAMI(config)#line 






12. Configurar al menos dos listas de acceso de tipo extendido o 
nombradas a su criterio en para restringir o permitir tráfico desde 
R1 o R3 hacia R2. 
 
 
MIAMI(config)#access-list 100 permit tcp any host 209.165.200.229 eq www 




13. Verificar procesos de comunicación y redireccionamiento de tráfico 












































 El protocolo OSPF (Open Shortest Path First) es un protocolo de routing de 
estado de enlace desarrollado como reemplazo del protocolo de routing vector 
distancia RIP. 
 
 OSPF es un protocolo de enrutamiento sin clase que utiliza el concepto de áreas 
para realizar la escalabilidad.   
 
 NAT tiene muchos usos, pero el principal es conservar las direcciones IPv4 
públicas. Esto se logra al permitir que las redes utilicen direcciones IPv4 
privadas internamente y al proporcionar la traducción a una dirección pública 
solo cuando sea necesario.  Los routers conectan una red a otra red.  
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